S6 tay an toan thong tin

Video Clip :
https://www.youtube.com/embed/IVqri58J4107si=4-luwol0osrgDYHY

https://www.youtube.com/embed/WwLiavkdcQY?si=H59VzwMc2TpbP3ie
1. Loi néi dau

Ngay nay, Internet da tré thanh mot cong cu phé bién. D6i tuong s dung Internet ngay cang da
dang va tang khéng ngung vé sé luong. Theo thong ké, gan nhu tat cd ngudi dung Internet tai Viét
Nam déu it nhiéu c6é nhu cau truy cap cac trang web, thuat nglr goi la “luét web”, dé thuc hién céng
viéc, gidi tri, doc tin tlc, tim kiém théng tin, chai game...

Trong thuc té&, khi ludt web, nguoi dung cé thé gap nhiing van dé don gidn nhu nhiém virus, hoac
phic tap nhu 16 thong tin bao mat cd nhan dan dén hé qua nghiém trong nhu bj lgi dung théng tin
dé Itra ddo, chiém doat tai san, thong tin... tir qua trinh ludt web, tham gia mang xa hi...

Vi vay, bai viét nay xin dugc dé cap tdi van dé an toan khi luét web, hy vong sé gilp dugc da so
nguoi dung Internet trdnh dugc nhitng nguy co tiém an dang sau nhiing cu click chudt vao trinh

duyét web.

2. Cac khai niém, dinh nghia

e Luét web: |a mot thuat nglr chi hanh déng s dung trinh duyét web dé truy cép vao céac
website nham muc dich tra cttu thong tin, doc bdo, lam viéc, giai tri...

e Trinh duyét web: [a mét phan mém (ng dung cho phép nguodi dung xem va tuong tac
vGi cac van ban, hinh dnh, doan phim, nhac, tro choi va céc théng tin khac & trén moét
trang web clla mot dia chi web trén mang toan cau hoac mang ndi bd (Theo wiki). Mot so
trinh duyét web thong dung dugc st dung réng rai la Internet Explorer (Microsoft), Firefox
(Mozilla), Chrome (Google), Opera, Safari...

3. Nhiing diéu can bao vé khi luét web

e Thong tin ca nhan: Day la moét tai nguyén mang thuc sy va cé gia tri doi véi rat nhiéu
déi tugng. Chang han, nhiéu cong ty thu thap théng tin nguoi dung dé dua ra nhiing nhan
dinh vé thi truong. Néu 16 dia chi email, ta cé thé sé gap nhiéu thu rdc khdng mong muén.


https://www.youtube.com/embed/lVqrI58J410?si=4-Iuwo10osrgDYHY
https://www.youtube.com/embed/WwLiavkdcQY?si=H59VzwMc2TpbP3ie

S6 dién thoai cling tuong tu nhu vay.

o Mat khau: La chia khéa dé truy cap cac dich vu Internet. Bdi vay, mat khdu 1& muc tiéu
hang dau can dugc bdo vé. Chang han, ké xau cé thé st dung tai khodn cta nan nhan dé
Ilra ddo, gid danh, danh cap tién, thong tin ca nhéan, riéng tu, tan cong cac dich vu khac...

e Hé théng may tinh, hé diéu hanh, phan mém: Hoan toan c6 nguy co gap nguy hiém
trong khi luét web béi cdc ma doc hai nhu virus, worm, trojan, keylogger...luén luén lam le
lay nhiém vao mday. Tu d6, may tinh cha ngudi dung cé thé bi hdng héc, gidn doan su
dung, chay chdm, hacker c6 thé danh cap céc thong tin cd nhan 1an méat khdu ma khéng
bi phat hién... hay tham chi bién may tinh nguoi dung thanh cong cu phat tan virus, tan
c6ng cac may tinh, hé thong mang khac.

4. Nhitng méi nguy hiém khi luét web

Cac ma doc hai, virus, trojan...

M4y tinh bi nhiém virus c6 nguy co bi danh cap tai khoadn, mat khau, théng tin cd nhan. Dién hinh
trong thoi gian qua la hién tugng bi mat mat khau Yahoo! Messenger, sau dé hacker st dung tai
khodn nay dé€ Ilra tién chia ngudi than, ban bé nan nhan. Nguyén nhén la do ngudi dung da bi nhiém
virus, keylogger ghi lai thao tac ban phim khi gé mat khau.

Ngoai ra, khi bi nhiém virus, may tinh cé thé trd thanh nhirng may tinh ma trong mang botnet cla
hacker, tir dé phat tan virus sang cac may khac (qua mang, qua USB) va tan cong tur chéi dich vu
cac hé thong mang...

LUa ddo truc tuyén

Hién tugng Ira ddo truc tuyén ngay cang tré nén phd bién. Chi can mét chut so suat, ngudi dung
hoan toan c6 thé tré thanh nan nhan.

Chuang ta c6 thé gap nhitng truong hgp Ira dao theo cach truyén théng nhung st dung cong cu la
mang Internet, chang han nhiing email Iira tién tir nudc ngoai, v4i moét kich ban cuén hut nhiing
ngudi thi€u tinh tdo, hoac nhirng hinh dnh bat mat, nhiing chuong trinh hdap dan dé méc tui nhing
ngudi nhe da.

Hién tugng Ira ddo rat da dang vé phuong thirc va muc dich. Hacker sé st dung nhiing phuong
phap danh Ira dé€ thuc hién dugc cac hanh vi bat chinh ctda minh.

Pé thuc hién nhitng muc dich dé, hacker thuong s& dung nhiing bién phap Itra ddo nhu sau:

e Cac duong link doc hai: ngudi dung khi click vao cac duong link nay c6 thé bi nhiém virus.
Céc dudng link nay cé thé dugc gli qua chat, hay dn gidu dudi cac hinh anh hap dan...

e Cac trang web gid mao (fake login): hacker tao moét trang web gid mao véi giao dién giéng
hét véi cac website néi ti€éng, nhung khi ngudi dung gé méat khdu dang nhap, né sé dugc
gui téi hacker thay vi trang web that.



e Cac email doc hai: Cac email cé chlra duong link, file dinh kem déc hai, n6i dung ltra dao.
e Phan mém gid mao: mot phan mém cé giao dién giong nhu moét phan mém cé ich, nhung
thuc té lai doc hai va kéo virus vao may, hoac llra tién ngudi dung mua chung.

Panh cap thdng tin cd nhan, spam mail,
tin nhan...

Hién tugng danh cap tai khoan ngan hang tai nhirng nudc phat trién sir dung thanh todn qua thé rat
phé bién. O Viét Nam, hién tugng nay it hon do chua st dung rdng rai cac phuong thic thanh toén
truc tuyén.

Khi email bi 10, ban cé thé nhan dugc hang tram nhiing thu rac, spam qua email moi ngay, gay kho
chiu. D6 la do cé nhitng mang gui thu rdc bang cach thu thap nhimng dia chi email trén Internet,
tuong tu véi s6 dién thoai.

n

Bi lam phién khi luét web, popup, banner
quang cao

Van dé nay tuy khéng truc ti€p gay hai cho may tinh nguoi dung, nhung thuong gay khé chiu. Cé
trang web mdi khi thao téac, lai bat ra tir vai dén hang chuc popup quang cdo khién ngudi dung phai
tat bo mat thoi gian, anh hudng téi cong viéc khac, déi khi lam treo may, hay nhiing banner quang
cdo nhap nhay lién tuc, khé6ng nam trong maéi quan tdm cla ngudi dung.

Nhirng popup, banner nay cling cé thé an ch&a nhitng nguy hiém, badi néi dung cla ching thuong
tlr cac trang nudc ngoai, khéng dang tin cady, c6 thé tiém tang nhiing link nguy hiém, Itra dao.

Nguy co khi ludt web trén di dong

Khi dién thoai thdng minh ngay cang tré nén phdé bién, viéc luét web trén di dong cling chiém mot
thi phan khéng nho. Béi vay, ndy sinh ra cac nguy co bado mat trén di déng khi nguai dung luét web
trén di dong.

Nguoi dung di dong cling c6 thé bi nhiém virus. Dac diém cla nhiing virus, ma doc trén di dong la
chu yéu danh cap théng tin, ddnh cap tai khodn, truy cap vao cac dich vu trd phi mét cdch am
tham...

Cac nguy co xa hoi



Mot dang nguy co it dugc dé y téi nhung lai rat nguy hiém déi véi ngudi dung, va da thé hién su co
mat trong x& hoéi. D6 la cadc nguy ca nhu tiém nhiém van hda ngoai lai, déi truy, phan déng, trai
phap luat, 16i séng léch lac, sa da vao thé gidi a0 ma quén di cudc soéng thuc...

Nhirng thong tin trén mang khi luét web cla ban cling cé thé tré thanh nguy co ngoai doi thuc. Su
that la da cé nhitng vu dn xay ra do nhitng thdng tin trén mang xa hoi nhu cudp cla, giét ngudi hay
xich mich trén thé gidi ao...

5. Thu thuat, kinh nghiém luét web an toan

Cai dat phan mém diét virus hiéu qua

M6t phan mém diét virus hiéu qua sé gilp ban tranh dugc phan I6n cac nguy co khi luét web. Ban
nén s dung mot phan mém cé tinh nang téng hgp hodc Internet Security (thuong chi xuat hién &
cac phién ban c6 tra phi) béi vi cdc phan mém nay thudng cé day du tinh nang dé bao vé ban khoi
Cac nguy co tlr xa hon so vdi cac ban mién phi, chi cé tinh nang Antivirus.

Mét may tinh néi mang Internet bat budc phai cé mot phan mém diét virus chay thuong truc.

Ngoai ra, dé phong chéng virus mét cach tét nhat, ban nén s dung phan mém cé ban quyén va
cap nhat hé diéu hanh day du. Céc trinh duyét web cling can dugc cap nhat phién ban méi nhat dé
trdnh nhiing 16 h6ng ma virus cé thé khai thac khi luét web.

Nguyén tac dé nhan biét website, link an
toan

o Lubn chl y dén thanh dia chi (Address Bar) cua trinh duyét.

o Khéng click vao nhitng duong link, banner la ma ban khong biét hoac nghi ngo
khong an toan, nhirng mau quang cédo ban khong quan tam (nhat la nhiing dudng
link, banner toan tiéng nudc ngoai hodc ggi téi mot chuong trinh tring thudng
dang ngd nao dd). K& ca nhiing dudng link dé do mét ngudi quen gui cho ban qua
mail, qua chat...

NEu ban v tinh click vao chiing va cam thay nghi ngd, hay tat ngay clra s6 trinh
duyét.

o Ré& chubt vao duong link nhung khéng bam dé xem trudc duong link. Budng link
xem trudc cla ca 3 trinh duyét phd bién la IE, Chrome va Firefox déu nam & phia
dudi bén trai cla cla s6 trinh duyét. Néu dudng link nay la 1dm, ban khdong nén
click vao.

o C6 nhitng website gan nhu tuyét déi an toan, dé la cac website c6 ching thuc sé.
Dac diém nhan dién cla chiing thuc s6 nam & gdéc bén trai cGa thanh dia chi. Tuy
nhién, KHONG PHAI nhiing trang khéng cé diéu nay nghia la khong an toan.



age noffpund or type unknown

Hinh 1:Ching thuc sé & Firefox.

age noyfpund or type unknown

Hinh 2: Ching thuc sé Google Chrome.

e Chi sir dung nhitng trinh duyét théng dung, an toan. Khuyén cdo nén st dung Chrome
hoac Firefox vi 2 trinh duyét nay bdo mat va cé nhiéu add-ons, extensions hod trg bao vé

khi luét web.

Nhan biét cdc website Ira ddo, cdc dang

lra dado pho bién khi luét web

o Hay lubn la ngudi tinh tdo, cdn nhac sy viéc véi tiéu chi: Khéng cé mon 1gi tir trén
troi rai xuéng. Vi vay, nhiing thong tin cho thay qua dé dang dé€ nhan dugc phan
thuédng luén dang nghi ngo dau tién.

o Nhiing duong link, website yéu cau ban nhan tin d€ nhan phan thudng phan I6n
la Ira dao.

o VlUra chu y giao dién trang web, vira chu y dia chi trang web & trén trinh duyét. Vi
du ban dang thay giao dién trang dang nhap Yahoo! mail nhung trén thanh dia
chi lai khéng phai la yahoo.com hodc yahoo.com.vn ma lai la mét dia chi la [Am
thi chac chan dé la trang llra dado an cap mat khau yahoo cla ban.

Doéi khi hacker danh Ilra ngudi dung bang nhimng dudng link gan giong, vi vay can chu vy
can than.

o Canh giac véi ca nhiing dudng link ban be, ngudi than gdi cho ban. C6 thé ho da
bi hacker lgi dung, chi€ém doat tai khoan.

o MOt s6 banner quang céo llra dado thuong hay xuat hién & nhirng trang web tai file
clUa nudc ngoai nhu mediafire.com, hotfile.com. Khi tai file & day, néu ndi dung
ban tai xuéng khéng ding nhu file dang can tai, 1ap tlc diung tai va tat cla s6
trinh duyét.

xem xét

Mot kich ban Itra ddo tién dién thoai thuong thay la mdét vai banner, duong link moi tham gia
chuong trinh tring thudng. Giadi thudng thuong rat 16n, cé gid tri nhung ban gan nhu khéng phai
lam gi, hoac chi choi mot vai tro choi, lam vai cau hdi rat don gidn. Sau dé, trang web yéu cau ban
nhép s6 dién thoai cha minh réi yéu cau soan tin gli téi mot dau sé nao dé. Madi tin nhan gui di, ban

sé mat tién ma khong dugc gi.



Hinh 3: Cac théng bdo “CHUC MUNG BAN” trong hinh déu la Ilra dao.

age noyfpund or type unknown

Hinh 4: Khong cé céi gi dé dang nhu thé nay, bédi vi chdng dang Itra dao tién dién thoai cha ban.

age noyfpund or type unknown

Hinh 5: Théng bao Ira ban nap tién

Bao vé thong tin ca nhan khi luét web

Nhu da néi & phan dau, théng tin cd nhan la tai nguyén ban can phai bdo vé khi luét web. Thuc té,
khi sir dung Internet, rat nhiéu trang web yéu cau ban cung cap thong tin cad nhan khi dang ky.

Duyét web riéng tu

Khi st dung Internet 8 may tinh céng cong, hodc may cla ngudi khac, ban khéng mudn nhiing
thong tin minh da truy cap, méat khau... dugc luu lai. Rat don gian la s dung ché dé riéng tu, an
danh cda trinh duyét.



o Véi Google Chrome: DUng té hop phim Shift + Ctrl + N.
o V@i Firefox: Dung t6 hgp phim Shift + Ctrl + P
o V@i Internet Explorer: Dung t6 hgp phim Shift + Ctrl + P

Khi d6, mét clra s6 trinh duyét hién ra cho biét ban dang & ché dd Private. Moi th& ban truy cap sé
khong bi luu lai sau khi ban thoét ra.

Nhirng thu thuat khac bao vé théng tin ca
nhan

Ngoai nhirng phuong thidc da néu trén, ban cling can ap dung nhiing bién phap sau dé dam bao
théng tin ca nhan, tai khoan clia minh dugc bao vé:

o Pat mat khau du manh. Mat khau manh nén la:

o CO tu 8 ky tu tré lén.

o C6 cd chirva s0, tot hon nira la nén c6 cac ky tu dac biét nhu @ # $ %.
Khong dat mat khau dé doan, dé do nhu ngay sinh, s6 dién thoai, bién sé
xe... cla minh hodc ngugi than.

Khong dat chung mat khdu cho tat ca cac tai khoan, dich vu (Tai khodn
ngan hang, Windows, Yahoo!, Gmail, tai khodn Game...)

Thay déi méat khau dinh ky néu c6 thé.

Khong chia sé mat khau véi nguoi khac hoac ghi ra gidy, luu trong dién
thoai...

o Xem thém quy dinh méat khau - VAB
o Khéng cai cac phan mém la, Toolbar quang cdo.

o

o

o

o

Mot s phan mém cé kem thém viéc cai dat cac Toolbar quang cdo, gay khé chiu trong khi lugt
web, thay d6i trang chud, may tim kiém...ngudi dung rat hay khéng dé y ma khong hé biét Toolbar
dugc cai vao khi nao. Vi vay, khi cai dat cac phan mém, ban nén chld y doc cac diéu khodn, néu
thay yéu cau cai mot Toolbar nao doé thi bam bo khéng cai.

age noffpund or type unknown

Hinh 6: MOt phan mém yéu cau cai Toolbar trong khi cai dat phan mém.

M6t s6 phan mém la hién nay xuat hién va cé nhiéu hanh vi ddng ngg, cdc phan mém khéng danh
ti€ng. Trudc khi cai, ban cé thé tim kiém tén phan mém trén trang Google.com.vn dé xem cac bai
viét vé phan mém doé, qua dé danh gid d6 tin cay. Cac phan mém nén chd y la cdc phan mém toi
uu hé théng, diét virus, tim kiém driver, game...vi tiém an nguy co la phan mém gid mao va gay
nguy hiém.



/

Ludt web an toan & cac diém truy cap
Internet cdng cdng

Khi truy cap Internet & cac diém truy cép Internet cdng céng ban gap rat nhiéu nguy co do cé nhiéu
nguoi dung chung may tinh va mang. Mat khac, cac bién phap bao vé sé bi han ché do khéng phai
may tinh ca nhan. Vi vay, ban can ap dung cac bién phap sau véi trudng hop dac thu nay:

S dung ban phim o khi g mat khau. D€ md ban phim 3o cé san cla Windows, ban mé
hép thoai Run (hoac bam phim Windows + R), g6 OSK va Enter dé md ban phim 3o.

e Can than véi nhiing dudng link, nhitng trang web gid mao dé€ an cap mat khau bang cach
xem ky nhitng dudng link trén thanh dia chi cé didng la cda trang web ban dang truy cap
hay khong.

Khbéng truy cap céc trang web la, cac banner, popup la.

Chua y xung quanh khi gé mat khau, trdnh bi ngudi khac, camera nhin trém, quay trom...

6. Tong két

Ludt web an toan la mét van dé can dugc chl y dé€ trdnh cac nguy co vé bdo mat, an ninh théng
tin. Trong moi trudng hop, ngudi dung déu cé nguy co gap nguy hiém khi luét web. Tuy nhién, chi
can chd y va ap dung cac bién phap ky thuat co ban, ngudi dung hoantoan cé thé phong tranh
dugc cdc nguy co trén.

Viéc s dung trinh duyét phu hgp cling ddng moét vai tro quan trong. Chrome hoac Firefox la nhiing
trinh duyét ngoai kha nang duyét web nhanh con cé nhiéu tién ich ma rong, Add-ons di kém (nhu
da néu & cac phan trén) rat da dang va gilp ich cho viéc bdo mat cta ngudi dung.

Mot hinh mau cda viéc ludt web an toan mot cach co ban ma ban cé thé tham khao bao gom:

e SU dung Chrome hoac Firefox cé cai cac tién ich bdo mat (cé néu moét vai vi du &
trén).

e Can than va ing déi thong minh trudc cac duong link, file la gui dén.

e Ap dung thém cdéc bién phap bao méat da néu trong bai trong truong hop can
thiét.
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