Phishing Email la gi? Cach
ngan chan Phishing Email
ma&i hiéu qua nhat

Phishing Email 1a mét hinh thuc Ira ddo qua email da va dang xay ra phé bién & cac
doanh nghiép, gay ra nhiing thiét hai vé tai chinh va anh huéng dén uy tin ctia té chuec.
Vi vay, dé doéi phé véi Phishing Email, cac doanh nghiép can nam ré cac hinh thic
phishing email va nhitng gidi phap bao méat hiéu qua dé ngan chan cac méi de doa nay.

Phishing email la gi?

Phishing Email (Email gid mao) la mot hinh thirc tdn cong Email ma trong dé cac hacker tan céng
thuong gid mao mot doanh nghiép uy tin nao dé dé€ thuc hién cac ké hoach Itra ddo trong email
nguoi dung. Khién ho tin tudng va cung cédp cac thong tin tai khoan ca nhan, hoac click vao cac lién
két c6 chra mé& doc, nham xa4m nhap vao hé théng mang doanh nghiép.

Céc hacker nay c6 thé sé tao ra nhirng ndi dung email gan giong véi giao dién email cla cac bén to
chtrc uy tin nhu: ngadn hang, chinh phd,... dé Itra ddo ngudi dung khién ho tin tudng rang dé la email
thuc su, ngudi dung sé dé dang chia sé cac thong tin quan trong va bi tan céng.

Phishing Email dugc xem la phuang phap tan cong nguy hiém va phé bién nhat hién nay, né dugc
phat hién lan dau tién vao nam 1987. Nguon go6c cla tU Phishing la su két hgp cla 2 tu: fishing for
information (cau thong tin) va phreaking (tro Itra ddo). Vi cé su tuong quan vé mat y nghia gilra
viéc “cau cd” va “cau thoéng tin ngudi dung”, vi thé thuat ngilr Phishing da ra doi tir dé.

11 Hinh thuc phishing email

Day la nhing hinh thic tan cdng Phishing Email dugc cac hacker thuong xuyén st dung vi ching
dat dugc nhiing két qua thanh céng cao ngoai mong dgi.



1. Phishing Email gia mao thong bao Email Doanh Nghiép overload data

Phishing email gid mao théng bdo email doanh nghiép overload data la mét hinh thdc tan cong pho
bién. Tin tac gid mao email cla doanh nghiép va gui dén ngudi dung yéu cau ho cap nhat théng tin
tai khodn hodac bdo mat. Email nay thuong cé lién két dén trang web gid mao hoac tép dinh kem dé
cai dat phan mém doc hai. Nguoi dung nén kiém tra théng tin trudc khi thuc hién hanh dong nao va
str dung phan mém bao mat email dé€ tranh bi tan c6ng phishing.

Phishingrdmail gia oraethong bdo Email Doanh Nghiép overload data
2. Phishing Email gia mao dat hang

Phishing Email gid mao dat hang la hinh thic tan cdng mang khi tin tac gid mao email t&r cdc doanh
nghiép va yéu cau ngugi dung thanh todn cho mét don dat hang hay dich vu. Vi cdc doanh nghiép
thuong xuyén nhan dugc don dat hang, nén ngudi dung cé thé dé dang ma email phishing nay ma
khong nhan ra. Néu ngudi dung st dung email tén mién doanh nghiép ma khong c6 hé thong bao
mat viing chac, ho sé rat dé roi vao bay cua tin tac.

PhishingrEmail gia saaedat hang
3. Phishing email gia mao héa don

Phishing email gid mao héa don la mét hinh thic tdn cong phd bién. Tin tdc gid mao email tir cac
doanh nghiép hay té chirc va yéu cau thanh toan cho mét don dat hang hodac dich vu. Email thudng
c6 dinh kém file PDF hoac Word gid mao va lién két dén trang web gid mao. Néu ngudi dung nhap
vao lién két hoac tai xuong tép dinh kém, phan mém doc hai sé dugc cai dat trén may tinh cda ho,
cho phép tin tac truy cap vao théng tin cad nhan hoac Itra ddo ho cung cap thong tin tai khoan. bé
trdnh bi Ira ddo, ngudi dung can ki€m tra ky thong tin va st dung phan mém bao mat email.

RPhishingremail gia thaehoda don
4. Phishing Email gia mao nang cap tai khoan email

Khi tai khoan email cla ban sap hét han va can gia han ngay, hacker sé lgi dung gid danh cac nha
cung cap email dang tin nhu Microsoft va Google hoac gid vo la bé phan CNTT cla cong ty ban gui
thong bdo nang cap tai khoan.

Rhishingr&madl gia tnaownang cap tai khoan email

Nhu ban c6 thé thay, khéng c6 gi bat thudng tir email nay. Khéng cé 16i nglr phap, khong cé yéu
cau phdec tap nao va lién két huéng dén mot trang web “https” an toan cho ngudi dung. Mot [oi
khuyén hitu ich la khi dugc yéu cau cung cap thong tin cad nhan, ban nén di chuét qua duong dan
dé kiém tra dich dén thuc sy cla nd, béi vi van ban trong email thuong khéng cho thay dugc diéu
nay.

5. Phishing Email gia mao phi tra trudc

Phishing Email gia mao phi trad trudc la hinh thic Ira ddo phé bién, trong d6 tin tac gid danh céac
cOng ty hoac t6é chic dé gii email yéu cau ngudi dung thanh toan trudc cho mét san pham hoac



dich vu. Théng thudng, email nay sé chia tép dinh kém hodc lién két d€n mot trang web gid mao,
khi nguoi dung nhap vao lién két hoac tai xuéng tép dinh kém, phan mém doéc hai sé dugc cai dat
trén may tinh cda ho, cho phép tin tac truy cap vao théng tin ca nhan hoac Ira ddo ho cung cap
thong tin tai khoan.

DE tranh bi Itra ddo, nguodi dung can kiém tra ky théng tin trudc khi thuc hién bat ky hanh dong
nao, nén ki€m tra dia chi email clia nguoi gui va kiém tra tinh hogp 1& cGa nd, va nén st dung phan
mém bao mat email d€ bao vé may tinh khdi cac cudc tan céng phishing va cac cubc tan cong
mang khac.

Phishingrmail gia oraephi trd trudc

6. Phishing Email gia mao Google tai liéu

Pay la mot dang Itra ddo méi va kha nguy hiém vi email nay c6 thé xuat hién dudi tén ctia mot
nguoi ban quen biét. Email nay sé yéu cau ban bam vao moét lién két dé€ xem mot "tai liéu", nhung
thuc té doé la moét trang web giéng hét trang dang nhap Gmail. Khi ban nhap tai khodn va mat khau
cla minh vao trang web dd, hacker sé c6 thé truy cap vao tai khoan cla ban va ldy cap thong tin.
Rhishingr&mail gia nraeGoogle tai liéu

7. Phishing Email gia mao PayPal

PayPal la mot cach thanh todn truc tuyén tién lgi. Tuy nhién, nhitng ké Ilra dao cling s dung né dé
Ilra ddo ngudi dung. Ho sé c6 gang lay thong tin tai khoan cla ban dé€ 1ay tién hodc chiém doat

thong tin thé tin dung cda ban. Vi vay, ban can can trong khi sir dung PayPal va khéng chia sé
thong tin tai khodn cda minh véi bat ky ai.

Véi khodng 200 triéu nguoi dung, PayPal la mot cdng cu cuc ky sinh Igi cho t6i pham mang. Cung
v@i so luong tai khodn I6n, PayPal mang dén cho nhiing ké Ira ddo co hdi Igi dung nén tang duoc
lién két truc ti€p véi thé tin dung hoac tai khodn ngan hang cuta ho.

Rhishingr&mail gia praoRayPal

Nhirng email nay thudong bao gom logo PayPal, cong véi mot doan chit in dep thuyét phuc & cudbi
email. M6t 1an nira, tro Ira ddo nay cé gang thuc thi ché dé hoang loan déi véi cdc nan nhan cua
nd, thudng bang loai théng bao “Cé van dé vdi tai khoan cta ban, vui long nhap vao day dé khac
phuc su c6”. Hay coi chirng, ching cling chta ban in dep hgp phap.

8. Phishing Email tin nhan Itra dao tir HR
Tat cad chuing ta (hy vong) tin tudng vao déi ngli nhan su cla minh, dac biét la khi nhan dugc nhiing
email cuc ky quan trong lién quan dén cac cap nhat cad nhan hoac toan céng ty. Van deé la, tdi pham

mang biét chidng ta dat niém tin nhiéu nhu thé nao vao cac dong nghiép nhan su cla minh.

Rhishingrmail tipenhandua dao tir HR



Lira ddo qua email nhan sy thuong chira tép dinh kém hoac lién két doc hai ma sau khi dugc nhap
vao, sé cai dat phan mém doc hai vao may tinh hodc thiét bi cla ban. Khuyén khich déng nghiép
hdi truc ti€p nguoi gui nhan sy xem yéu cau cung cap thong tin cd nhan c6 hgp phap hay khong
trudc khi nhan gui.

9. Phishing Email lira ddo Dropbox

Cung mot cau chuyén cli vé viéc khuyén khich ngudi dung nhap vao mot lién két, nhung mot nén
tang hoan toan méi dé€ st dung. Dropbox, nén tang luu trit va chia sé truc tuyén, da tré nén phé
bi€n rong rai trong nhirng nam gan day - va cac ban sao gian lan cta né cling vay.

RPhishingr&mail tya daedaropbox

Email Ira ddo Dropbox thudng hoat déng bang céch théng bdo cho ngudi dung rang 'tép' da duoc
gui qua email cho ho qud 16n va can dugc maé bang cach "nhap chudt vao lién két nay" nhanh
choéng. C6 1€ ban da doan dugc rang mot trang dich Dropbox gid mao dang chd... va ban da dung.
Nhirng gi ban cé thé khong doan dugc |a trang nay thuc sy c6 thé nam trong chinh Dropbox - kién
nhan chd doi dé thu thap théng tin chi tiét cda ban.

10. Phishing Email Itra ddo thué hdi déng

Lira ddo thué hoi dong la mot cudc tan cong dac biét khé chiu, vi né cé thé sir dung nhiéu théng
diép thong minh thuyét phuc ban tiét |6 théng tin chi ti€t cda minh.

Phishingr@mait ifa déedhué hdi dong

Tu trang web cta Chinh pha Vuong quoc Anh, dudi day la mét sé vi du khac vé ndi dung ctia mot
email Itra dao vé thué:

e N6 khang dinh rang ban dang & sai pham vi Thué Hbi déng va bi ng cac khoan thanh toén
trén héa don Thué Hbi dong cua ban, trong khi thuc té la pham vi ctia ban ding;

e N6 ndi rang ho dén tir hoi dong dia phuong hoac Co quan Van phong Dinh gid (VOA) va
yéu cau chi tiét ngan hang cta ban dé ho c6 thé hoan lai tién;

e Tuyén b6 rang VOA tinh phi ban dé phan déi mic thué H6i dong cua ban;

e Tuyén b6 rang theo luat, ngudi ndp thué phai dugc dai dién bdi mot dai ly dé thach thic
ban nhac cuda ho.

age noyfpund or type unknown

Nguoi dung cudi dugc khuyén khich nhép vao lién két bén trong email d€ dugc chuyén huéng dén
mot trang hgp phap (vi du: Microsoft), nai ho c6 thé nhanh chong cap nhat mat khau ctia minh. Tuy
nhién, bat ky théng tin dang nhap nao dugc nhap vao trang nay sé dugc gii thang dén bon toi
pham mang.

11. Phishing Email gid mao théng bao hoat dong bat thuong



Khi nhan dugc email hodc van ban théng bdo rang da cé “hoat déng dang ngo trén tai khoan cua
ban”, chudng canh bdo bat dau dé chuéng hét téc luc. D6 Ia ly do tai sao tro Ira ddo nay rat hiéu
qua doi vGi nhiing ké Ilra dao, vi nan nhan khong chi phai déi mat véi tinh trang cép bach va hodng
sg - ho con phai déi mat véi su boi roi.

Phishingrdmail gia oraothong bdo hoat dong bat thuong

Day chi la mot vi du vé ngudn goc cla Itra ddo hoat dong bat thudong. Bat ky ing dung, trang web
hodc nén tang nao - cho du dé la ngan hang hay tham chi la tai khodn Instagram cta ban - déu cé
thé bi ké tan cong st dung cho ky thuat gay hai nay.

v |

Nhiing cach dé déi phé vé

Vo |

Phishing Email trong moi
truong doanh nghiép

DEé doi phdé véi Phishing Email trong moi trudng doanh nghiép, cé thé dp dung nhiing cach sau:

1. Nang cao y thirc va dao tao nhan vién: Cung cdp dao tao va hudng dan cho nhan vién
cach phat hién va tranh céc email Itra ddo. Tao moét moi truong lam viéc an toan, khuyén
khich nhan vién bdo cdo nhitng hanh vi nghi ngo.

2. SU dung cac phan mém bao mat chuyén dung: Si dung céac gidi phap bao mat email
doanh nghiép hiéu qua nhu phéan tich n6éi dung email, ki€m tra dé tin cay cta email, tao
chit ky s6 va ma hda email.

3. Thiét lap cac chinh sach bdo mat chat ché: Cac chinh sach bdo mat email nghiém ngat
nhu yéu cau sir dung mat khau manh, thuc hién cac kiém tra dinh ky va ddm bao cac thiét
bi c6 cap nhat bdo mat méi nhat.

4. S dung cac dich vu chuyén nghiép: Cac cong ty bao mat va cac nha cung cap dich vu
email chuyén nghiép cung cap cac giadi phap bdo mat email doanh nghiép hiéu qua.

Véi cac gidi phap nay, cac doanh nghiép cé thé déi phoé véi Phishing Email mét cach hiéu qua va
dam bao an toan cho théng tin cia minh.

EG-Platform - Hé thong loc
Phishing Email duoc Gartner


https://www.vnetwork.vn/news/cach-bao-mat-email

V4 A 2 A
chung nhan bao mat
BGRlatfermuoHésthémeptoc Phishing Email dugc Gartner chdng nhan bao mat

Mail Gateway EG-Platform dugc thiét ké d€ ngan chan cac cudc tan cong qua email, dac biét la
Phishing Email. Cac dac diém naéi tri cda gidi phap bdo méat nay bao gom:

1. Hé théng quan ly va phan tich email: EG-Platform s dung cac cong nghé phan tich va
danh giad email dé phat hién va ngan chan cac email Itra dao.

2. Co ché loc thdng minh: EG-Platform cé kha nang loc va xac dinh cac email doc hai, dong
thoi phén loai va danh gid do tin cdy cia email dé nguoi dung cé thé xac dinh do an toan
cla email mét cach dé dang.

3. Kiém tra dinh ky va phan tich ndi dung: EG-Platform ki€m tra dinh ky n6i dung email, ddm
bdo rang céc email khéng chilra cac moi de doa dbc hai.

4. Pam bao tinh riéng tu: EG-Platform gilp bao vé tinh riéng tu cla ngudi dung bang cach
ma hda cac email dé€ tranh bi danh cap thong tin.

Dac biét, diém nGi bat nhat cda giadi phap Mail Gateway nay la kha nang chan cac email Itra ddo
(phishing email) bang cdc céng nghé tién tién nhu phan tich hanh vi nguoi dung, phan tich noi
dung va phat hién ma déc. Diéu nay gilp cho doanh nghiép c6 thé ngan chan dugc nhitng cudc tan
c6ng mang thong qua email mét cach hiéu qud va nhanh chéng.

TOm lai, mail gateway EG-Platform ctia VNETWORK c6 nhiéu dac diém ndi troi dé ngan chan
phishing email, bao vé tinh riéng tu va dam bao an toan cho ngudi dung khi sir dung email trong
moi truong doanh nghiép. Néu ban quan tdm dén viéc bdo vé email cho doanh nghiép cta minh,
hay dé lai 16i nhan hoac lién hé ngay vdéi chiing téi qua hotline (028) 7306 8789 dé€ dugc hd trg sém
nhat.
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